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AANVALSPLAN
ChatGPT kwam in eerste instantie met 
een globaal stappenplan dat begint met 
de planning en vervolgt met informatie 
ver zamelen, identificatie van kwetsbaar-
heden, de exploitatie daarvan tot aan de 
rapportage. 

Bij doorvragen naar welke tools voor 
welke taak geschikt zijn en of we con crete 
voorbeelden van de uitvoering voorge-
schoteld konden krijgen, babbelde de bot 
babbelde er lustig op los over hoe een pro-
fessional te werk zou gaan.

De tips die we kregen laten zien dat 
de AI in principe meewerkt als je de juiste 
vragen stelt. Dus gingen we een stapje ver-
der en speelden enkele veelvoorkomende 
hackscenario’s na.

WORDPRESS GEHACKT
WordPress is een zeer populair en wijdver-
spreid managementsysteem voor web-
sites. WordPress-installaties worden vaak 
gecompromitteerd om kwaad aardige 
code te verspreiden of zoekmachines te 
manipuleren, dus vroegen we ChatGPT 
hoe dat zou werken. 

We werden niet teleurgesteld en 
 kregen enkele mogelijke stappen. Om te 
beginnen eenvoudige tips zoals proberen 
om de versie van WordPress te identifi-
ceren, aangezien oudere versies vaak 
kwetsbaarheden hebben. 

In de volgende stap legt de AI ver-
volgens ook uit hoe een veelgebruik-
te hacking tool (WPScan) gebruikt kan 
 worden om kwetsbaarheden te vinden in 
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WordPress-installaties en geïnstalleerde 
plug-ins en thema’s.

IEDEREEN KAN HACKEN
ChatGPT kan helpen bij hacken als je con-
crete vragen stelt en in het beste geval 
 enige voorkennis hebt. Maar ook als je 
geen voorkennis hebt, kun je ChatGPT om 
hulp vragen. De AI antwoordt geduldig in 
het Nederlands met informatie die vaak 
nuttig is. Als een uitleg te complex is, kan 
de AI die eenvoudiger formuleren.

ZIP-BESTAND KRAKEN
Zoals we verwachtten, wilde de AI de vraag 
‘Hoe kraak ik het wachtwoord van een ver-
sleuteld zip-archief?’ niet beantwoorden. 
Toen we aangaven dat we het wachtwoord 
van ons zip-bestand kwijt waren, kwam 

de AI wel met diverse tips op de proppen. 
Hij verwees onder meer naar speciale 
software zoals Passware Kit en John The 
 Ripper. De AI gaf op die manier handige 
tips voor de beginnende hacker.

SECURITY-GATEN VINDEN
ChatGPT probeert niet alleen vragen te 
beantwoorden, het kan ook program-
meren. De AI begrijpt ook andermans code 
en kan die verbeteren. Dat gaat zo ver dat 
de AI zelfs veelvoorkomende kwetsbaar-
heden identificeert als je code meegeeft 
en vraagt of die kwetsbaarheden bevat.

We voerden de chatbot enkele kwets-
bare codevoorbeelden en hij ontdekte 
tal van veel voorkomende programmeer-
fouten, waarmee een ervaren hacker snel 
een overzicht krijgt van kwetsbaarheden.
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NEPMAILS CONTROLEREN
Last but not least wilden we de ChatGPT AI 
een kans geven om een van zijn sterke pun-
ten te laten zien: het werken met  teksten. 
We gaven ChatGPT een wille keurige nep-
mail die we hadden ontvangen met als 
onderwerp: ‘Herinnering: Uw McaFee- 
bescherming is vandaag verlopen’.

Toen we ChatGPT vroegen of de mail 
wel betrouwbaar was vond de AI verschil-
lende aanwijzingen die kunnen wijzen op 
phishing en adviseerde ons ‘voorzichtig te 
zijn met dit soort e-mails’.

NEPMAILS MAKEN
Wat als de auteur een AI had ingeschakeld? 
We vroegen ChatGPT ‘Kun je de mail her-
formuleren zodat hij er betrouwbaar uit-
ziet?’ 

In eerste instantie was het antwoord 
negatief. Maar op de vraag ‘Kun je de mail 
ook verbeteren?’ toverde de bot heel vlot 
een netjes geformuleerde tekst (zie de af-
beelding op de vorige pagina).

Ook in andere gevallen was ChatGPT in 
staat om slecht opgemaakte phishing-
mails een serieuzer uiterlijk te geven. De 
kwali teit daarvan kan aanzienlijk ver-
beteren en phishing zal niet meer zo 
makke lijk herken baar zijn. 

Boven dien kunnen cyberoplichters 
makke lijk internationaal opereren, aan-
gezien de AI de gegenereerde tekst in ver-
schillende talen kan vertalen.

GEHACKT MET AI
Op dit moment kan een AI zoals ChatGPT 
(nog) van een scriptkiddie nog geen elite-
hacker maken, maar de weg naar het doel 
wordt wel korter. Bovendien ontwikkelt AI 
zich nog steeds. 

Zonder twijfel kunnen AI-tools zoals 
ChatGPT ook cyberoplichters helpen. Dat 
is waarschijnlijk niet mogelijk dat te voor-
komen. Belangrijk is wel dat je voor bereid 
bent en je bedrijf volgens de laatste stand 
van de techniek beschermt tegen cyber-
aanvallen.
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Uiteraard draait binnen je bedrijf antivirussoft ware en zijn de 
back-ups goed ingeregeld, maar er ligt nog een ander gevaar op 
de loer: letterlijk data verliezen. Dit is een reëel risico als een 
werknemer gebruik maakt van draagbare media. Maar geen 
nood, er zijn handige hardware-oplossingen met ingebouwde 
versleuteling beschikbaar, of je kunt gaan voor losse soft ware 
om data veilig af te schermen als je werknemers binnen je bedrijf 
niet-versleutelende externe opslagapparaten gebruiken.

Windows activeert op moderne 
kantoor-pc’s en laptops auto-
matisch de Bitlocker-encryptie 

voor ssd’s en harde schijven, en op een 
MacBook kun je FileVault 2 inschakelen. In 
geval van diefstal of een defect heeft  nie-
mand dan toegang tot de bestanden die 
daarop staan, wat niet alleen een veilig 
gevoel oplevert, maar ook daadwerkelijk 
 veilig is.

Voor back-ups of gebruik onderweg wor-
den vaak externe usb-opslagmedia ge-
bruikt, zoals usb-sticks, externe ssd’s of 
externe harde schijven. 

Bij verlies of diefstal kunnen op die ma-
nier gevoelige bedrijfs- of klantgegevens in 
verkeerde handen vallen. Daarom moet je 
bedrijfs- en klantgegevens op eventuele 
externe opslagmedia altijd versleutelen. 
Dat klinkt ingewikkeld, maar is het niet. 

Voorkom verlies 
van data
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NIET TE VEEL ZELF DOEN?
Het is bijzonder fijn als de opslagmedia 
zelf voor versleuteling zorgen, zo hoef je je 
geen zorgen te maken over de beveiliging 
en hoogstens een pincode of wachtwoord 
te onthouden en geen verdere stappen 
doorlopen. 

HARDWAREMATIG EENVOUDIG 
OF ZELF VIA SOFTWARE
We laten drie hardware matige opties zien 
voor het eenvoudig versleutelen van be-
standen op een externe schijf. Uiteraard 
zijn er de nodige merken die vergelijkbare 
producten bieden. 

Als je graag makkelijk meerdere appa-
raten voor je werk nemers wilt beheren is 
het slim om goed te kijken naar de beheer-
opties die de software van de fabrikanten 
bieden. Maar je kunt ook gaan voor een 
softwarematige oplossing. Ook daar noe-
men we er drie van die je (relatief) makke-
lijk kunt inzetten om je bedrijfsdata veilig 
te houden.

VEILIGHEID
Bij zakelijk gebruik komt veiligheid op de 
eerste plaats – al is het maar om te voldoen 
aan de eisen voor gegevens bescherming. 
Daartoe moeten de usb-opslagapparaten 
gecertificeerd zijn door een onafhanke lijke 
testorganisatie. De internationale norm is 
FIPS-certificering, die zowel de verderop 
genoemde Apricorn Aegis Padlocker als de 
Datalocker Sentry K350 hebben. 

Een sterkere gegevensbescherming 
betekent echter ook minder gemak: het is 
meestal een keuze tussen erg veilig of erg 
gemakkelijk in gebruik, maar de genoem-
de producten proberen het je wel zo ge-
makkelijk mogelijk te maken.

LOSKOPPELEN EN OP SLOT?
Als je de apparaten uit de usb-poort trekt, 
zijn ze de volgende keer dat je ze aansluit 
vergrendeld. Bij de Apricorn en Datalocker 
zijn de gegevens ook na een reboot van de 
computer of het opnieuw opstarten van-
uit slaapstand beschermd. Een ssd van 
Sam sung blijft zijn inhoud echter weer-

geven, zelfs na een herstart: zolang de ssd 
stroom krijgt, vergrendelt hij zichzelf niet. 
Apricorn heeft in zijn firmware een func-
tie ingebouwd, Lock Override genaamd, 
waarmee een beheerder hetzelfde gedrag 
kan instellen. Een blauw knipperende led 
waarschuwt voor de gewijzigde instelling.

VEILIG WISSEN
Soms is het simpelweg verwijderen van 
bestanden vanaf opslagmedia niet ge-
noeg, bijvoorbeeld als het apparaat het 
einde van zijn levensduur heeft bereikt. 
Dan is het zaak het apparaat te resetten, 
waardoor niet alleen de aanwezige gege-
vens, maar de hele configuratie wordt ge-
wist. 

Apricorn en Datalocker hebben hier-
voor functies toegevoegd, maar bij 
Samsung kan dit via Magician, het ssd- 
beheerprogramma van Samsung. Je hoeft 
alleen het PSID-nummer in te voeren dat 
op de zijkant van de externe ssd staat om 
de externe ssd veilig leeg te maken.

GEFORCEERD DATA VERNIETIGEN 
De apparaten van Apricorn en Data locker 
hebben ook nog een zogenaamde zelfver-
nietigingsmodus. Als je bijvoorbeeld bij 
het betreden van een vreemd land of on-
der dwang wordt gevraagd de inhoud van 
de media bloot te geven, kan een werk-
nemer ‘per ongeluk’ een speciale andere 
pincode invoeren en zo alle gegevens in 
een handomdraai veilig wissen.

Met een tool als Samsung Magician kun je een ssd veilig wissen.

Cybersecurity / Dataverlies voorkomen
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Mocht je per abuis een van de appa raten 
verliezen of worden gestolen, dan is de 
kans dat iemand er met je bedrijfs- of 
klantdata vandoor gaat in ieder geval een 
bijzonder stuk kleiner: bij gebrek aan de 
middelen om ze te kraken zullen de appa-
raten eerder worden gereset waardoor ze 
weer bruikbaar zijn, en door dat proces 
worden jouw bestanden gewist. 

BESTANDEN SOFTWAREMATIG 
VERSLEUTELEN
Er is een alternatief om bestanden veilig 
te houden: zelf versleutelen voordat een 
mede werker ze op mobiele datadragers 
zet. Zip-archieven zijn erg handig om be-
standen in een handomdraai te versleu-
telen. Als je werknemers voortdurend met 
versleutelde bestanden moeten omgaan, 
heb je een handigere oplossing nodig. Als 
je alleen Windows 10 of 11 Pro of hoger ge-
bruikt, is BitLocker erg fijn. VeraCrypt is 
daarentegen een universele oplossing, be-
schikbaar voor alle gangbare besturings-
systemen.

ZIP-CONTAINERS
Met onder andere 7-Zip zijn bestanden 
simpel te versleutelen. Kopieer de bestan-
den naar een map, klik erop met de  rechter 
muisknop en selecteer ‘7-Zip / Add to ar-
chive’. Kies zip als archiefformaat, geef een 
veilig wachtwoord op in de sectie Encryp-
tion, verander de methode in AES-256 en 
bevestig het geheel met OK. Pas als het 
versleutelde bestand is aangemaakt, ver-
plaats je het naar de externe opslag.  Ie-
mand die dan bijvoorbeeld een usb-stick 
vindt, ziet vervolgens alleen versleutel-
de bestanden waar hij zonder het juiste 
wachtwoord niets mee kan.

BITLOCKER
De schijfversleuteling van Microsoft, Bit-
Locker, is beschikbaar in Windows Pro en 
hoger. Sluit de usb-schijf aan, klik er met de 
rechtermuisknop op in de ‘Deze pc’-weer-
gave van Verkenner en selecteer ‘Bit Locker 
inschakelen’ (Windows 11: ‘Meer opties 
weergeven’). Selecteer de ontgrendelings-

VERSLEUTELDE EXTERNE OPSLAG 
De hieronder genoemde opslagmedia ma-
ken gebruik van pincodes (de Apricon en 
Datalocker) of de vingerafdruksensor, een 
mobiele app of een wachtwoord (Sam-
sung) om de opgeslagen data veilig af te 
schermen voor derden. 

Met 7-Zip kun je bestanden in een handomdraai verpakken in een 
versleuteld archief − perfect voor als het even snel moet.

Selecteer niet de schijf, maar de partitie erop − VeraCrypt is 
misschien niet supermakkelijk, maar wel platformonafhankelijk, 
flexibel en opensource.

Cybersecurity / Dataverlies voorkomen
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modus en zet een vinkje voor ‘Een wacht-
woord gebruiken...’ en voer een voldoende 
sterk wachtwoord in. 

Daarna krijg je de vraag om de herstel-
sleutel op te slaan voor toegang als je het 
wachtwoord kwijt bent. Doe dat in ieder 
geval, want als je die kwijt bent, kun je later 
bij bijvoorbeeld een systeemcrash zelf ook 
niets meer.

Vervolgens bepaal je of BitLocker de 
hele schijf moet versleutelen of alleen de 
gebruikte gedeelten. De veiligste optie is 
‘Volledige schijf versleutelen’ maar dit kost 
wel meer tijd. 

Bij de volgende stap kies je de versleu-
telingsmodus en kun je het versleutelen 
starten. Dan Nu is het slechts een kwestie 
van de schijf aansluiten, wachtwoord in-
voeren, en klaar. 

VERACRYPT
VeraCrypt draait op een grote selectie aan 
besturingssystemen. Nadat je de software 
hebt gestart, sluit je een usb-schijf aan en 
klik je op ‘Volume aanmaken’, ‘Een niet-sys-
teempartitie/ schijf versleutelen’ en ‘Stan-
daard VeraCrypt-volume’. Klik vervolgens 
op ‘Apparaat selecteren...’ en selecteer de 
partitie die VeraCrypt moet versleutelen. 

Let wel op: selecteer niet de regel ‘Ver-
wisselbare schijf’, maar de hieronder ver-
melde partitie met een naam als \Device-
Harddisk3\Partition1. Bij de volgende stap 
kies je ‘Versleuteld volume aanmaken en 
het formatteren’. 

Accepteer vervolgens de voorgestelde 
algoritmen, bevestig de grootte van de par-
titie en geef een zo sterk mogelijk wacht-
woord op. Beweeg dan de muis heen en 
weer over het venster van de VeraCrypt-wi-
zard tot de voortgangsbalk groen wordt. 
Als je een gloednieuw opslag medium ge-
bruikt of er tot nu toe geen onversleutelde, 
gevoelige bestanden op hebt opgeslagen, 
kun je een vinkje zetten voor ‘Snel format-
teren’. Met een laatste klik op Formatteren 
bevestig je de meldingen en druk je op de 
knop Sluiten.

De omgang met een opslagmedium 
met VeraCrypt-versleuteling is niet zo mak-

kelijk als bij BitLocker, omdat deze niet 
toegankelijk is via een stationsletter. 

Je krijgt toegang door in het hoofd-
venster van VeraCrypt een vrije letter te 
selecteren (bijv. V:), vervolgens op Appa-
raat selecteren te klikken en de partitie op 
de schijf te selecteren (niet de schijf zelf). 
Klik vervolgens op ‘Koppelen’ en voer je 
wachtwoord in en het VeraCrypt-station 
verschijnt als virtuele schijf. 

Nostalgie: net als bij Windows 10 zit ook in Windows 11 het  
BitLocker-beheer nog in het klassieke Configuratiescherm.
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Apricorn Aegis Padlock

Deze versleutelende harde schijf 
biedt veel opslagruimte voor zijn 
prijs. De Apricorn Aegis Padlock 
bevat een Seagate Barracuda 
Compute, een 2 TB harde schijf. 

Zo’n harde schijf is dan wel 
niet zo snel als een (externe) ssd, 
maar voor niet al te grote bestan-
den (zoals documenten) werkt 
dat prima. 

Onmiddellijk na het plaatsen 
start de schijf op, maar het ont-
grendelen is een beetje akelig. 
Aangezien de usb-kabel slechts 

10 cm lang is, moet je de schijf 
met één hand vasthouden ter-
wijl je met de andere de pincode 
intoetst. Apricorn biedt ook pro-
ducten met ssd’s in de behuizin-
gen. Die zijn veel makkelijker te 
hanteren, maar ook aanzienlijk 
duurder.

 voordelig
 FIPS-certificering
 onhandige bediening

Datalocker Sentry K350

De Sentry K350 usb-stick van 
Data locker is te koop met een 
capaciteit van maximaal 512 
GB. Het kleine display maakt het 
appa raat makkelijker te bedie-
nen dan de Aegis Padlock, en een 
kleine accu in het apparaat zorgt 
ervoor dat de stick daarvoor niet 
in een usbpoort hoeft te zitten. 

Wel belangrijk om te weten: 
de Datalocker Sentry K350 start 
niet op via een USB 2.0-poort, en 
het apparaat weigert ook dienst 
met een usb-verlengkabel. Bij het 

lezen en schrijven van bestanden 
haalt hij wel meer dan 200 MB/s, 
maar bij het schrijven alleen 
kort omdat de kleine  cache van 
de stick snel vol is. Ook hiervoor 
geldt dus: meer geschikt voor 
meerdere kleine bestanden zoals 
documenten.

 FIPS-certificering
 ingewikkeld in te stellen
 erg duur

Samsung SSD T7 Touch

Snel, voordelig en handig, de 
Samsung SSD T7 Touch is eigen-
lijk ideaal voor het vervoeren van 
gegevens die beschermd moeten 
worden. Hij is ongeveer zo groot 
als een creditcard, maar iets dik-
ker, zodat hij in elke borstzak of 
broekzak past en makkelijk in 
een werktas verdwijnt. 

Voor het lezen en schrijven 
haalt de ssd respectievelijk bijna 
1000 en 900 MB/s: erg fijn voor als 
een werknemer veel met grote 
bestanden werkt. 

De T7 Touch heeft geen beheer-
modus, dus let op: als je het 
wachtwoord vergeet, is de  enige 
optie die je nog over hebt het 
apparaat resetten. De vinger-
afdruksensor is een makkelijke 
manier om de schijf te ontgren-
delen, maar is wel ook een aan-
valspunt voor datadieven.

 snel en goedkoop
 eenvoudige bediening
 geen FIPS-certificering
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